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1. CILJ

Cilj ovog dokumenta je da postavi osnovne smjernice i odgovornosti za utvrdivanje,
sprovodenje, funkcionisanje, nadzor, reviziju, odrzavanje i poboljSanje informacione
sigurnosti. Ovim dokumentom se definiSu i vrste podataka i informacija kao i pravila i
smjernice kojima se odreduje nivo njihove dostupnosti za javnost.

2. PODRUCJE PRIMJENE

Ova pravila se odnose na sve aktivnosti i procese u ATCG, na sve angazovane kao i na
eksterne strane koje su zainteresovane za rad ATCG, koje imaju kontakte i dolaze do
odredenih informacijama i koji su obuhvaéeni ovim dokumentom.

Duznost €uvanja povijerljivosti traje i poslije prestanka mandata ili odnosa sa ATCG kaoji je
opisan prethodnim pasusom. Sve navedene strane se potpisom na lzjavu o Cuvanju
tajnosti podataka i informacija i poStovanju etiCkog kodeksa, neopozivo obavezuju na
postovanje ovih pravila.

3. OZNAKE, SKRA GENICE | DEFINICIJE
SKRACENICE:

* ATCG - Akreditaciono tijelo Crne Gore,

* 1SO - Internacionalna organizacija za standardizaciju,
* |EC - Internacionalna komisija za elektrotehniku,
 EA — Evropska kooperacija za akreditaciju,

* TOU - Tijelo za ocjenu usaglaSenosti.

DEFINICIJE:

» akreditacija
atestiranje koje vrsi treéa strana u vezi sa tijelom za ocjenjivanje usaglasSenosti i koje
zvaniéno potvrduje njegovu sposobnost da ostvaruje odredene zadatke ocjenjivanja
usaglasenosti

» akreditaciono tijelo
nadlezno tijelo koje obavlja akreditaciju
NAPOMENA: NadleZnost akreditacionog tijela se u principu dobija od vlade

* tijelo za ocjenjivanje usaglaSenosti (TOU)
tijelo koje obavlja usluge ocjenjivanja usaglasenosti i koje moze biti predmet akreditacije

NAPOMENA 1 Kad god se u ovom tekstu koristi rije€¢ "TOU", ona se odnosi i na
"podnosioca zahtjeva" i na "akreditovana TOU", ukoliko nije drugacije navedeno.

* povijerljivost
osobina da informacija nije dostupna ili otkrivena neovlaséenom pojedincu, licima, ili
procesima.
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* informativna sigurnost (zastita informacija)

oCuvanje povijerljivosti, integriteta i raspolozivosti informacija. Pored toga, druge osobine
kao Sto su autenti€nost, odgovornost, neodbijanje i pouzdanost, takode mogu da budu
ukljuceni.

» dogadaj vezan za informacionu sigurnost

identifikovano dogadanje u sistemu, servisu ili mrezi koje oznafava mogucée krSenje
politike informacione sigurnosti ili kvar na obezbjedenju, ili od ranije nepoznata situacija
koja mode biti relevantna za sigurnost,

* incident vezan za informacionu sigurnost

pojedinacni ili niz nezeljenih ili neo€ekivanih dogadanja vezanih za informacionu sigurnost
koji ¢e vrlo vjerovatno da kompromituju poslovnu aktivnost ili da predstavljaju prijetnju za
informacionu sigurnost

4. VEZE SA DRUGIM DOKUMENTIMA

Pravila za obezbjedenje sigurnosti informacija se zasnivaju na principima definisanim u
dokumentima:

* Q1.00 - Poslovnik o kvalitetu,

e Q2.01 - Pravila akreditacije,

* |ISO/IEC 27001 - Informaciona tehnologija — Sigurnosne tehnike - Sistemi upravljanja
informacione sigurnosti- -Zahtevi

* ISO/IEC 17799 - Informaciona tehnologija — Sigurnosne tehnike - Sistemi upravljanja
informacione sigurnosti- Smjernice

e |ISO/IEC 13335-1:2004-Information technology-Security techniques-Management of
information and communications technology security

* ISO/IEC TR 18044:2004 - Information technology-Security techniques — Information
security incident management,

e Zakon o slobodnom pristupu informacijama
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5. OPIS RADA | ODGOVORNOSTI

OPIS RADA
1. Opste
Lica koja su angaZzovana u ATCG moraju imati u vidu da prilikom bilo kojeg kontakta a
koji se odnosi na procese i aktivhosti ATCG, predstavljaju upravo Akreditaciono tijelo
Crne Gore. U tom smislu, angaZzovani u ATCG ne smiju imati nikavak direktni ili
indirektni interes ili uklju€enost u aktivnosti koje bi mogle dovesti do sukoba interesa.
Takode, osoblje angazovano u ATCG ne smije pruzati nikakve konsultantske usluge
koje se odnose na aktivnosti koje se odnose na ATCG. Odgovornost za krSenje ovih
normi, povla€i kod svakog pojedinca i pravnu odgovorsnost ali i eti€ku i moralnu
odgovornost u skladu sa dokumentacijom ATCG, predmetnim standardima i
dokumentima EA, ILAC i IAF.
U grupu lica koje podlijezu pravilima o povijerljivosti, etickim normama i kodeksu, spadaju
i sva ona lica koja na bilo koji naCin imaju neki ugovorni odnos sa ATCG ili dolaze u
posjed informacija (lica na obukama, treneri, eksperti, eksterno angazovane finansijske i
pravne sluzbe, eksterno angazovani provjerivaci i sli€cno). Sva ova lica se neopozivo
obavezuju na posStovanje etitkog kodeksa i povjerljivosti informacija na bazi potpisa
Izjave o Cuvanju tajnosti podataka i informacija. Pravila za obezbjedenje sigurnosti
informacija su apsolutno kompatabilna i oslanjaju se na odredbe, smjernice i zakonske
odgovornosti i sankcije opisane u Zakonu Crne Gore o slobodnom pristupu
informacijama.
2. Povijerljivi podaci i dokumentacija - opSte
Status povjerljive dokumentacije nosi sva ona dokumentacija i podaci koji su vezani za
rad ATCG a koji se zvani¢no i javho ne objavljuju, nezavisno od izvora i nacina
saznanja.
U ovu grupu spadaju posebno slede¢i dokumenti i podaci:

1. Dokumenti koje organi ili komisije ATCG proglase poslovhom tajnom, kao i
ostale isprave i podaci Cije bi saopStavanje neovlas¢enim licima, zbog
njihove prirode, znacaja i karaktera bilo protivno interesima ATCG. Utvrdivanje i
oznacavanje ovih dokumenata vrsi Direktor ATCG.

2. Podaci koje nadlezni organi saopSte kao povjerljive, uz prethodno upozorenje da
je dati podatak poslovna tajna,

3. Podaci do kojih je angaZovani u ATCG doSao u obavljanju poslova u okviru
nadleznosti ATCG, ako su davaoci tih podataka iste proglasili poslovhom
tajnpom, pod uslovom da su na to izri€ito upozorili ATCG, odnosno angaZzovanog u
ATCG istovremeno kad su te podatke dali.

4. Podaci od posebnog znaCaja koje kao takve utvrdi ATCG, a Kkoji
naro€ito obuhvataju podatke, zapise i isprave prikupljene u postupcima u vezi
sa akreditacijom i odrzavanjem akreditacije, osim opStih podataka o
akreditovanim organizacijama i obimu dodijeljenih akreditacija.

5. Podaci o zaradama i drugim primanjima zaposlenih u ATCG,

6. Ostali podaci utvrdeni aktima ATCG za koje je utvrdena obaveza zaposlenog da ih
¢uva kao poslovnu tajnu odnosno povjerljive podatke i dokumentaciju.

Status povjerljivog dokumenta ili podatka moze da se definiSe i u toku njegovog
usvajanja (Direktor ili Upravni odbor) i u prate¢im zapisnicima se definiSe njegov status a
0 tome se obavjeStavaju svi angazovani kod kojih se distribuira dokument.

Svi angazovani u ATCG su obavezni da u skladu sa dokumentacijom i jasno definisanim
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pravilima i na bazi kodeksa i eti€kih normi obezbijede da rad ATCG bude javan. ATCG
pravovremeno i istinito obavjeStava javnost i zainteresovane strane o obavljanju svojih
djelatnosti. U tu svrhu se u najve€oj mjeri koristi sajt ATCG, publikacije i mediji.

U skladu sa navedenim, ATCG obezbjeduje pristup informacijama o dodijeljenim
akreditacijama i podruc¢jima u kojima su dodijeljene. Ove informacije obezbjeduje za sve
zainteresovane koji to traze.

Zainteresovani koji zele da podnesu zahtjev za dobijanje neke informacije (koji ¢e
kasnije biti razmatran) treba u njemu da navedu sledece:

» osnovne podatke o trazenoj informaciji,

» nacin na koji se zeli ostvariti pristup informaciji,

» podatke o podnosiocu zahtjeva (ime i prezime, prebivaliSte, naziv firme i sjediste),
odnosno njegovog zastupnika, predstavnika ili punomocénika.

Podnosilac zahtjeva moze navesti i druge podatke koji olakSavaju pronalazenje

informacije.

Na sajtu i na zahtjev zainteresovane strane, ATCG je u€inilo dostupnim i informacije o

osnivanju, organizaciju, ¢lanstvo u medunarodnim organizacijama i pravila prema kojima

ATCG obavlja postupke akreditacije.

ATCG je obezbijedilo, odrzava i unapreduje mehanizme po kojima se obezbjeduje

povjerljivost podataka o korisnicima usluga ATCG do kojih se najve¢im dijelom dolazi

tokom obavljanja aktivnosti ocjenjivanja i akreditacije. Ovi se podaci smatraju poslovnom

tajnom i vlasniStvom korisnika usluga akreditacije. Ove informacije se mogu uciniti

dostupnim samo ako zakon to nalaze, uz odobrenje vlasnika informacija i saglasnosti

Direktora ATCG ili na bazi naloga suda. Date informacije i dokumenta Direktor upisuje u

Registar za izgubljih ili datih informacija i dokumenata (Slobodna forma). Pritom se u bilo

kojem slu¢aju o tome konsultuje vlastik informacija. Povijerljivost prema tre¢im stranama

ostaje trajna obaveza za sve uCesnike upoznate sa informacijama i nakon prestanka

ugovora o radu i napustanja ATCG. U slu€aju da se informacije daju tre¢im licima u

Registar se obavezno izmedu ostalog navodi sledece:

* ime i funkcija lica i naziv organizacije kome su saopSteni ili dati povjerljivi podaci i
dokumentacija,

» koji su podaci dati, u kojem obimu i u kojem obliku,

» kada i u koju svrhu su saopsteni.

Za slu€aj da su podaci izgubljeni, predati, otkriveni i sl., aktivnosti i odgovornosti su
dati u tacki 9.
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3. Informativni materijali

U ATCG najvedi dio materijala koji ima status informativan se nalazi na sajtu ATCG. Na
taj nacin je ta dokumentacija i podaci potupno raspoloziva zainteresovanim stranama za
Citanje i za preuzimanje sa sajta. Informativnim moze da se smatra i onaj materijal koji
nema status povjerljiv, a koji se moze na zahtjev korisnika uz odobrenje odgovornog za
taj materijal odnosno proces na koji se materijal odnosi, dostaviti korisniku.

U informativni materijal, izmedu ostalog, spada i sledeée:

» Politika kvaliteta,

» Zakon o akreditaciji,

» QOdluka o osnivanjuju ATCG,

» Statut ATCG,

» Spisak standarda, smjernica i uputstava koje treba da zadovolji podnosilac zahtjeva,
» Pravila akreditacije,

* Procedura za ocjenjivanje,

» Pravilo za pozivanje na akreditaciju i koriscenje znaka,
» Pravila ucesca u medjulaborat i druga poredjenja,

» Pravila za reSavanje Zalbi i prigovora,

» Pravila za ostvarivanje prihvatljive sledljivosti,

» Pravila za procjenu mjerne nesigurnosti,

» Pravila prekogranicne akreditacije,

» Procedura za Prosirenje aktivnosti ATCG

» Opsta pravila za provjeravace,

» Pravila za izbor i obuku provjeravaca,

» Pravila za iskazivanje obima akreditacije,

» Odluka o visini troSkova akreditacije i drugo.

4. Materijali za aplikante

U procedurama i pravilima koji se odnose na proces akreditacije, posebno u dijelu
Procedure za ocjenjivanje su jasno definisani dokumenti koji se dostavljaju aplikantima
za akreditaciju. Ova dokumenta su vecim dijelom postavljena na sajt ATCG. Ukoliko to
nije slu€aj (odluke, dopisi i slicno), dokumenta se dostavljaju u skladu sa procedurom i
definisanim odgovornostima ili na zahtjev aplikanta.

5. Materijali za akreditovane organizacije

Materijali koji se moraju dostaviti akreditovanim organizacijama su jasno definisani u
procedurama i dokumentima ATCG. Najvec¢im dijelom su oni sadrZzani u Proceduri za
ocjenjivanje. Na taj nain su definisane i odgovornosti za aktivnosti povjeravanja
podataka ili dostavljanja dokumenata. U grupu dostupnih podataka, izmedu ostalih,
spadaju i

* ugovor o saradniji,
 sertifikat o akreditaciji,
» dodaci sertifikata o akreditaciji koji izmedu ostalog sadrze i detaljan obim akreditacije.
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6. Materijali za eksterno angaZzovane provjeriva ¢e

Materijali koji se dostavljaju eksterno angazovanim provjerivaima su isti kao i za stalno
zaposlene provjerivate ATCG. Naravno, dokumentima i pravilima ATCG, kao i
procedurom za izbor i pracenje provjerivaca i postupkom ugovaranja, ovi provjerivaci se
klasifikuju kao i stalno zaposleni sa aspekta eti€nosti i poStovanja kodeksa ponaSanja i
svih pravila koji se odnose na povjerljivost informacija. Materijali koje posjeduju ovi
provjeravaci su definisani procedurama i pravilima ATCG.

7. Neka pravila pona3anja u cilju ja €anja bezbjednosti informacija

PonaSanje u postupcima koji su vezani za procese ocjenjivanja i akreditacije u velikoj
mjeri moze da uti€e na nivo bezbjednosti informacija. U tom smislu je posebno osjetljivo
pona3anje tima z aocjenjivanje na terenu u samom procesu ocjenjivanja. Zato se ovdje
posebno posmatraju dva slu€aja i propisuju neka pravila ponaSanja za menadZzment,
administrativno i pomoéno osoblje i za struéno osoblje.

* menadZment, administrativno i pomo  éno osoblje

Pravila ponaSanja za ovo osoblje se odnose na obavezu da se dosledno mora sprovoditi
politika ATCG i da se svojim istupima i poslovnim potezima ne smije nanositi Steta
ugledu i poslovanju ATCG i mora se potencirati teznja pristupanju ATCG u okvire
evropskog prostora akreditacije. Ovo osoblje potpisuje lzjavu o Cuvanju tajnosti
podataka i informacija i sa punom materijalnom, krivicnom i moralnom odgovornoscéu se
obavezuje na poStovanje pravila i smjernica o povijerljivosti informacija definisanih u
dokumentaciji ATCG.

* stru éno osoblje

Svi €lanovi tima za ocjenjivanje kroz svoje angazovanje u ATCG moraju da pokazu visok
stepen profesionalnosti, samostalnosti i poStovanja prema korisniku. | ovo osoblje
takode potpisuje Izjavu o €uvanju tajnosti podataka i informacija i izbjegavanju sukoba
interesa. Prilikom ocjenjivanja, akteri sa strane ATCG moraju da strogo vode brigu o
vremenu predvidenom za ocjenjivanje na licu mjesta u skladu sa definisanim planom.
Pritom, moraju da obezbijede ambijent u kojem izmedu ostalog: klijent ne smije da
rukovodi procesom i upravlja vr.emenom, moraju se uvijek imati na umu ciljevi provjere,
mora se ustanoviti osposobljenost klijenta za obavljanje odredenog opsega aktivnosti,
ne smije se koristiti proces ocjenjivanja za isticanje ocjenjivatkog znanja i sliéno.

Tokom procesa ocjenjivanja, mora se strogo voditi raCuna o komunikaciji koja mora biti
kontrolisana, prijateljska i profesionalna. Cinjenice mora da budu prezentirane objektivno,
posteno i na jasan i precizan nain. Ta komunikacija mora da bude otvorena i moraju se,
obostrano, pazljivo slusati pitanja i davati odgovori. Nalazi se moraju prezentirati na miran,
¢injenicama utemeljen i takti¢an nacin uvijek svjesni da u svakom trenutku predstavljaju
ATCG. Prilikom ocjenjivanja ne smiju se koristiti mobilni telefoni, a poruke i razgovori koji se
odnose na ocjenjivanje, moraju se obavljati odvojeno, u pauzama, za ruckom ili nakon
ocjene.

Posebno se mora biti pazljiv za slu€ajeve nesporazuma sa klijentom, u kojima se sporovi
moraju reSavati na primjeren, miran i kurtoazan nacin. Takode, ne smiju se zakazivati
posebni sastanci sa klijentima bez saglasnosti sa ATCG.
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8. Rukovanje dokumentima

Dokumenta koja nose povijerljive informacije i podatke se moraju tretirati na poseban
nacin. U tom smislu, takva dokumenta se ne smiju ostavljati na stolovima bez paznje i
dok se sa njima ne radi. Nakon zavrSetka rada sa tim dokumentima, ista se odlazu u
ormanima, policama i stolovima koji su zaklju€ani sa pravom pristupa koji je definisan u
dokumentaciji ATCG, a kroz pravila i smjernice koji se odnose na povjerljivost
informacija. Svi angazovani koji vrSe koncipiranje i izradu teksta i dokumenata,
umnozavanje dokumenata, isprava i podataka koji se nalaze u kategoriju povijerljivih,
duzni su da uniSte tragove koncepta ili nacrta dokumenta, da zaStite dokument na
raCunaru ili drugi trag koji bi mogao da utiCe na povjerljivost podataka. Kod kopiranja
dokumenata se mora strogo voditi raCuna da se broj kopija sprovede u pravilima
definisanom broju. Takode, veliku paZnju treba obratiti i za slu€ajeve kada se podaci
nalaze u raCunaru i kada se oni kopiraju na viSe mjesta, kada se briSu da ne ostaju na
raCunaru (recycle bin-u), kada im se mijenja naziv da se sprovedu principi sledljivosti i sl.
Prilikom obavljanja telefonskih razgovora, treba voditi raCuna o saopStavanju povijerljivih
informacija (prisutnost drugih lica koji ne smiju znati takve informacije, razgovori putem
interfona i sl.).
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9. Postupanje za slu €aj otkrivanja povjerljivih informacija

Povjerljivost se narusava kroz jedan od sledecih sluajeva:

» svako rukovanje dokumentima i povijerljivim informacijama koje je suprotno pravilima
datim u ovom dokumentu,

* neovlas¢eno saopStavanje, predaja ili na drugi nacin €injenje dostupnim dokumenata,
ili povjerljivih informacija,

» prikupljanje povijerljivih dokumenata i informacija sa namjerom predaje treéem licu.

U krSenje pravila o povjerljivosti ne spadaju slededi slu¢ajevi:

* na sjednicama u ATCG (Upravni odbor, komisije i sl.) ako se ustanovi da je neku
informaciju koja nosi status povjerljiva, neophodno saopstiti iz razloga dalje
efikasnosti i efektivnosti ATCG,

» saopStavanje povijerljivih informacija nadleznim inspekcijskim, istraznim i sudskim
organima na njihov zahtjev a kada se ti podaci moraju ili mogu sopStiti na osnovu
zakona, propisa ili ovlaSéenja koja proizilaze iz funkcija koja ti organi obavljaju,

» saopsStavanje povjerljivih informacija ili izdavanje povjerljivih dokumenata nadleznim
organima pri prijavljivanju krivi€¢nog djela, privrednog prestupa ili prekr3aja i sl.

Za slu€aj kada dodje do gubitka ili otkrivanja povijerljivin informacija, odgovorno lice koje
je zaduzeno za obezbjedenje povijerljivosti i koje je nosilac te informacije, mora odmah
obavijestiti Direktora. U slede¢em trenutku vrSi se preispitivanje nastale situacije i
obavezno analiza uzroka i posledica do kojih moZe da dovete nastala situacija. DefiniSu
se i mjere kojima se moZe korektivno djelovati i umanijiti eventualne posledice, i definiSu i
preventivne mjere kako bi se eliminisale moguénosti za ponovni nastanak takve
siruacije. Sve ove informacije i detalje Direktor upisuje u Registar za izgubljenih ili datih
informacija i dokumenata (Slobodna forma). U ovim slu€ajevima se upisuje najmanje
sledece:

» informacija koja je predata, izgubljena ili saopStena, obim i medijum na kome se
nalazila,

* lice koje je odgovorno za €uvanije te informacije i funkcija u ATCG,

» datum, vrijeme i nacin kako je doslo do predavanja, gubitka ili otkrivanja informacije,

» potencijalni (ili ako je moguce stvarni) primalac te informacije, njegovo zanimanje,
organizacija i ostali podaci,

» uzrok koji je doveo do navedene situacije,

* analiza rizika,

» predlog korektivnih mjera i predlog preventivnih mjera za eliminaciju buduéeg rizika.

10. Hardverske i softverske mjere zastite informaci  ja

Direktor ATCG kao odgovoran, uz uCeS¢e svih zainteresovanih, projektuje,
implementira, preispituje i unapreduje hardverske i softverske mjere za zastitu
informacija. Pod hardverskim mjerama se podrazumijevaju fizicke mjere, a pod
softverskim, mjere dokumentacijskog karaktera, zakonskih odgovornosti kao i akcije na
opremi u smislu komjuterskog softvera.
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* hardverske mjere za zaStitu bezbjednosti informacij auATCG

ATCG je pozicionirano u centralnom dijelu grada u prostorijama koje su u blizini
najznacajnijin drzavnih institucija i sa te strane oblasti sa malim stepenom rizika od
incidenata tipa razbojni€kin provala u prostorije i sl. Ovo je garantovano ne samo
poloZajem, vec¢ i blizinom fiziCke zaStite na okolnim ve¢ pomenutim institucijama kao i
znaCajnom pokrivenoS¢u sa video nadzorom tog podrucja.

Prostorije ATCG su veoma dobro i same zaSticene sa blindiranim vratima, kvalitetnim
prozorima i alarmnim sistemom najnovije generacije koji se nadzire i u direktnoj je vezi
sa organima javnog reda i mira. Ovaj alarmni sistem je osjetljiv kako na kretanje i
provale tako i na dim i vatru u slui¢ajevima pozara.

Sva dokumentacija koja se nalazi u ATCG je smjeStene u posebno za to definisanim
ormanima i stolovima sa policama koje se zaklju¢avaju sa pravom pristupa samo
ovlas¢enim osobama koje imaju pravo pristupa informacijama u skladu sa
odgovornostima definisanim u dokumentaciji ATCG.

Sanitarni ¢vorovi i sistemi za vodosnadbijevanje u ATCG su postavljeni (u odnosu na
polozaj dokumentacije u visokim ormanima) tako, da ne moze doci do scenarija poplave
kojim bi se eventualno ugrozila povijerljiva i ostala dokumentacija.

Scenario nestanka struje je za slu€aj ATCG neefikasan i neprimjenjiv, jer alarmni sistemi
imaju u tom slu€aju sopstvene izvore snadbijevanja, a ostali aparati (prenosivi i stabilni
raCunari, fax aparati, kopi aparati i sl.) su u tom smislu zasti¢eni i na njih se ne moze
odnositi ovaj scenario.

» softverske mjere za zaStitu bezbjednosti informacij a

U softverske mjere, koje obuhvataju ranije navedeno podrucje, spadaju one koje se
navode u sledec¢im redovima.

Pravila rada ATCG daju moguénost i ujedno odgovornost Direktoru da moze donijeti
mjere pravne prirode (donoSenje pojedinacnih i akata koji se ti€u zaStite povjerljivosti,
preuzimanje sankcija po ugovoru o radu, i sl.), teni¢ke prirode (ograni€eno i kontrolisano
koriSéenje telefona, ograniCeno koriS¢enje prenosivih raCunara i sl.) i organizacione
prirode (razmjeStanje kancelarija i fizitko odvajanje prostorija sa povjerljiom
dokuentacijom i sl.).

UmnozZavanje dokumenata koji su povijerljivi i njihova distribucija se moZe obavljati samo
uz pisanu saglasnost Direktora.

U smislu komjuterskog softvera, i mjera za zastitu, ATCG je organizacija koja
podugovara ove aktivnosti. U tom smislu je podugovorena specijalizovana organizacija
koja je zaduzena za instaliranje, odrzavanje, licenciranje i drugo, svog aplikativhog i
operativnog softvera kao i sistema softverske zastite (zasStita od Spijunskih programa,
zaStita od spam-ova, antivirusna zastita i sl.).

«Backup»-ovanje podataka kao jedna od mjera zastite je periodicna obaveza svakog
zaposlenog uz obavezu poStovanja svih smjernica i pravila koja su definisana u ovom
dokumentu.

Odgovornost za rad sa mail-om snosi svaki zaposleni a u skladu sa rizicima i pravilima i
smjernicama navedenim u ovom dokumentu. U tom smislu svaki zaposleni je duzan da
vodi raCuna o neovlastenom pristupu licnom mail-u, slanje poSte na neta¢ne adrese,
upad u mail server, vrijeme Cuvanja podataka na mail serveru, azuriranje «black» listi,
postavljanje «password» zastita i drugo.
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Za kontinuitet rada racunara odgovoran je pojedinatno svaki angazovani u ATCG.
Takode, nedostatke u radu zajedniCkih uredaja (kopir aparata, fax aparata i sl.), moze da

prijavi bilo koji angazovani u ATCG, a odgovornost za kontinuitet njihovog rada i
funkcionalnost, odnosi se na Direktora.

U Podgorici, oktobar 2010. Predsjednik Upravnog odbora ATCG

Prof. dr Zdravko Krivokapi¢




